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A certificacao digital vem sendo utilizada nao s6 para dar valor legal aos
documentos eletrénicos, mas principalmente para garantir sua eficacia
probatéria.

Poucas pessoas sabem que ja temos no Brasil tecnologia e arcabouco legal que
podem garantir equivaléncia legal entre documentos e processos analdgicos e
digitais. Diferente do que acontece quando o suporte é o papel, um documento
eletronico é uma seqliéncia de bits que pode ser facilmente reproduzida e
alterada. Assim, uma assinatura digitalizada ou baseada em identificacao
biométrica ndao serve para assinar documentos eletronicos, porque pode ser
copiada e inserida em qualquer outro processo digital, tornando-o facilmente
impugnavel quando apresentado como prova.

A certificacao, combinando aspectos tecnoldgicos e juridicos, vem sendo
utilizada no Brasil ndo sé para dar valor legal aos documentos eletronicos, mas
principalmente para garantir sua eficacia probatdria. Até as imagens,
consideradas coépias, ja podem ser assinadas e autenticadas eletronicamente.
Portanto, prepare-se: em breve, para assinar um documento, vocé podera
substituir a caneta pelo certificado digital.

Mas a certificacao digital nao se aplica somente para assinatura de documentos
eletronicos. Autenticacao de usuarios, paginas Web, servidores, sistemas,
equipamentos, ou seja, quaisquer agentes do meio eletrénico podem ser
identificados com garantia de autenticidade. Em muitos casos, para poder
garantir equivaléncia funcional legal entre documentos e processos analdgicos e
digitais é preciso lancar mao de outro mecanismo, a tempestividade digital (ler
artigo de Stefano Kubica nas paginas....).

Mas a garantia de seguranca e eficacia probatdéria de conteldos e processos
eletrénicos nao deve ser perseguida apenas como um diferencial competitivo,
mas principalmente como uma necessidade de sobrevivéncia. Sim, porque a
vulnerabilidade dos ambientes eletrénicos torna-se evidente a medida em que
importantes operacdes migram para o mundo digital, meio em que se
desenvolvem os mais criativos ataques. A seguranca é, portanto, a condicao



fundamental da eficacia probatdria. Investir no desenvolvimento de seguranca
de redes é, sem dulvida, uma necessidade de qualquer empresa que pretenda
atuar nesse ramo. E assim que, aos poucos, vamos dando um fim aos
documentos de papel.

Muitas organizacdes no Brasil ja estao utilizando a assinatura, certificacdo e a
tempestividade digital. Entre as principais instituicdes que utilizam esse tipo de
servico estao especialmente os bancos que necessitam de seguranca e agilidade
para fazer operacoes financeiras (SPB), os cartérios para autenticacdes
eletronicas, o Judiciario para tramite de processos, o governo federal para
despachos entre a Presidéncia da Republica e os ministérios, e a Receita Federal
para relacdes com o contribuinte.

No Parana, os 6rgaos estaduais ainda nao estao utilizando esses servicos de
forma efetiva e sistematizada. Estdao aguardando a disseminacao das novas
tecnologias. A Companhia de Informatica do Parana, a Celepar, esta em fase de
estruturacao e capacitacao técnica para atender as demandas do governo. Tem-
se como previsao o desenvolvimento das primeiras aplicacdes ainda neste ano e
o inicio de operacdes a partir do ano gue vem. Para isso, o grupo de trabalho de
governo eletrénico, que trata da certificacao digital, estd definindo politicas,
padroes, forma de viabilizacao e diretrizes para o marco regulatério. As
definicdes tém como referéncia as diretrizes do Instituto de Tecnologia da
Informacao - ITl, érgao ligado a Presidéncia da Republica. Baseado nessas
definicdes, a Celepar estd desenvolvendo uma proposta para internalizacao de
assinatura, certificacao e tempestividade digital no ambito da administracao
publica estadual, através de palestras e cursos, elaboracao de cartilhas e video,
e a viabilizacao de infra-estrutura.

Quanto aos aspectos legais, ja existe legislacao federal regulamentando o
assunto. A Medida Provisoéria 2.200-2/2001 instituiu a Infra-estrutura de Chaves
Publicas (ICP-Brasil) que garante equivaléncia entre um documento eletrénico
com assinatura digital e um documento em papel com assinatura manuscrita. No
Congresso Nacional tramita o projeto de lei 7.316 que substituira a MP 2.200-2,
que traz uma série de inovacoes, entre elas a possibilidade de utilizacao de
documentos de habilitacdo e identificacao eletrénicos, como passaporte, RG e
carteira de habilitacdo. No ambito do Governo do Estado, estd em fase de
definicdo um marco regulatério que devera ser oficializado através de um
decreto do governador.

A nova realidade traz inUmeras vantagens para os usuarios. Assinatura de
conteudos, mensagens e documentos eletrénicos com garantia de sigilo,



integridade, autenticidade, nao repudio e eficacia probatéria, autenticacao de
cépias eletrénicas (imagens) de documentos, tudo isso vai garantir a
equivaléncia legal entre documentos em papel e documentos eletrénicos. Os
usuarios terao ainda uma certificacao com eficacia probatéria de quaisquer
agentes atuantes no meio eletronico. Sitios na Internet, usuarios, remetentes,
destinatédrios, bancos de dados, sistemas, aplicativos e processos, poderao fazer
a migracao de documentos e processos do meio analdgico para o meio digital
com total seguranca e legalidade.

As gestdes governamentais, por sua vez, vao ganhar em agilidade e economia, ja
que os processos poderao tramitar no meio eletrénico com maior seguranca.
Para o cidadao é a possibilidade de virtualizacao das relagcbes com o governo. A
autenticacao entre as partes podera, em muitos casos, substituir o balcao
tradicional pelo balcao eletrénico sem a necessidade de atuagao presencial.
Quem tem acesso a Internet podera, por exemplo, solicitar servicos e prestar
contas a partir da sua casa, empresa ou de um telecentro.

No Brasil, a utilizacdo do processo eletrénico em substituicdo ao analdgico,
caminha a passos largos. Basta dizer que o sistema bancario brasileiro € um dos
mais avancados do mundo no processo de transacdes financeiras via Internet,
por cujo meio se propagam varios tipos de comércios e servicos similares a
certificacao. Também no setor publico o Brasil ja estd exportando tecnologia. O
voto eletrénico é um bom exemplo. Até os norte-americanos vém aqui para
aprender. Hoje, mais de 90% dos contribuintes brasileiros fazem suas
declaracdes de renda pela Internet. Superadas algumas barreiras de ordem
cultural, onde a resisténcia natural do ser humano dificulta as mudancas, a
assinatura, certificacao e tempestividade digital deverao aos poucos mudar a
forma como as pessoas, empresas, organizacdes e governos se relacionam.



